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Capaian Pembelajaran

CPL-PRODI (%) yang Dibebankan pada MK

CPL 3 (10) Kemampuan menerapkan komunikasi tertulis, lisan, dan grafis dalam
lingkungan teknis dan non-teknis yang didefinisikan secara luas serta
kemampuan untuk mengidentifikasi dan menggunakan literatur teknis
yang sesuai.

CPL 5 (40) Kemampuan menganalisis masalah komputasi yang kompleks dan

menerapkan prinsip-prinsip komputasi dan disiplin lain yang relevan

untuk mengidentifikasi solusi.

(40) Kemampuan memilih, merancang, mengintegerasikan,

mengimplementasikan, mengevaluasi, mengembangkan, dan

mengelola solusi berbasis komputasi untuk untuk mencapai tujuan
pengguna.

CPL 7 (10) Kemampuan menempatkan diri secara efektif sebagai anggota atau
pemimpin tim yang terlibat dalam kegiatan yang sesuai dengan
disiplin program.

CPL 6

Capaian Pembelajaran Mata Kuliah (CPMK)

CPMK 1 Mampu menganalisis penggunaan asset informasi dan ancaman
keamanannya.

CPMK 2 Mampu mengintegrasikan teknik-teknik dasar keamanan komputer
pada perangkat komputer.

CPMK 3 Mampu mengintegrasikan teknik-teknik dasar keamanan komputer
pada jaringan komputer dan internet.

CPMK 4 Mampu merancang rencana perlindungan data dan keamanan
komputer.

Kemampuan akhir tiap tahapan belajar (Sub-CPMK)

Sub-CPMK 1 Mampu memahami konsep keamanan komputer dan
ancamannya.

Sub-CPMK 2 Mampu menerapkan teknik keamanan sistem operasi komputer
dan smartphone.

Sub-CPMK 3 mampu menerapkan teknik keamanan jaringan komputer.

Sub-CPMK 4 Mampu menerapkan teknik keamanan komputer pada aktifitas
berinternet.

Sub-CPMK 5 Mampu merancang rencana perlindungan dan pemulihan data.

Sub-CPMK 6 Mampu merancang rencana aturan perlindungan data pribadi dan
keamanan komputer didalam organisasi.

Korelasi CPMK terhadap Sub-CPMK

Sub-CPMK 1

Sub-CPMK 2

Sub-CPMK 3

Sub-CPMK 4

Sub-CPMK 5

Sub-CPMK 6

CPMK1

\'

CPMK2

\"

CPMK3

\

\

CPMK4

\

Vv

Diskripsi Singkat Mata
Kuliah

Matakuliah ini terdiri dari pengetahuan dasar tentang keamanan data dan
komputer yang mencangkup konsep keamanan komputer dan ancamannya.
Keamanan sistem operasi komputer Microsoft Windows dan MacOS. Keamanan
smartphone Android dan iPhone, keamanan jaringan komputer dan aktifitas
berinternet di dunia maya, perencanaan perlindungan data dan pemulihan data
serta mempelajari aturan kebijakan keamanan komputer yang ada di Indonesia
dalam kehidupan bermasyarakat dan organisasi.

Bahan Kajian: Mata
Pelajaran

Introduction to Data Security
Computer Security

Securing Mobile Device

Networks and the Internet Security
Technique Used by Hackers
Backup Data

Disaster Recovery Plan

Protection of Personal Data
Security Policies

CoNorwWNE
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Penilaian Bentuk /Metode P_emb_elajaran; Penugasan; Type of Learning Materi Bobot
Pertemuan Sub-CPMK [Estimasi Waktu] Objective Pembelajaran Tugas Penilaian
Indicators Criteria Syncronous Asyncronous Materials (LOM) [Pustaka] (%)
-1 -2 -3 -4 -5 -6 -7 -8 -9 -10
Criteria: Metode: Metode: Teks:
Ketepatan dalam e Kuliah ¢ Belajar mandiri e Slide
menjelaskan e Diskusi  Forum diskusi di LMS Presentasi
perbedaan antara data [TM 2 x (3x50)] e Video studi
dan informasi, kasus
pentingnya data T pentingnya data
Mampu Menjelaskan pribad_i da_n data pribadi
menjelaskan perb_edaan ar_]tara data | organisasi, dan
konsep dan |nforma3|, ggf;man terhadap
pentingnya data
1 Eiranrgspe&:ndan pribao!i da.n data Non-test task: 12.c.d ° 0%
ancamannya organisasi, dan e Diskusi tentang
ancaman terhadap pentingnya data
data pribadi dan data
organisasi
e Bentuk kelompok,
dan memilih mitra
untuk diidentifikasi
asset data dan
informasi.
Criteria: Metode: Metode: Teks:
Ketepatan dalam e Kuliah ¢ Belajar mandiri e Slide
menjelaskan berbagai o Diskusi e Forum diskusi di LMS Presentasi
teknik umum yang [TM 2 x (3x50)] e Video Teknik
digunakan oleh o serangan
Menjelaskan berbagai penyerang keamanan keamanan
Mampu teknik umum yang komputer, potensi komputer Menentukan
menjelaskan digunakan oleh kerugian dan rencana rumusan
9 konsep penyerang keamanan perlindungannya 12 cd masalah / 3%;
keamanan komputer, potensi e Challenge CPL5 - 3%
komputer dan kerugian dan Non-test task: statement yang
ancamannya perlindungannya Diskusi tentang dihadapi mitra
berbagai teknik
serangan terhadap
data dan potensi
kerugian akibat
ancaman keamanan
komputer
Criteria: Metode: Metode: Teks:
Mampu menerapkan o Kuliah o Belajar mandiri e Slide
Mampu teknik keamanan pada o Diskusi e Forum diskusi di LMS Presentasi
menerapkan . sistem operasi TM 2 x (3x50 o Video teknis .
teknik P Menerapkan tekml_< Microsof?Windows dan [ ( ) keamanan Praktik penerapan o
3 keamanan keamanar_l pada sistem MacOS T sistem operasi 1,2,c,d k.ea'manaﬁn pada 3%;
) . operasi Microsoft B ; - e sistem Microsoft CPL6 - 3%
sistem operasi . Non-test task: Windows dan .
Windows dan MacOS MacOs Windows

komputer dan
smartphone

Diskusi tentang
berbagai teknik
keamanan pada sistem
operasi komputer




Bentuk /Metode Pembelajaran; Penugasan;

Penilaian . ) Type of Learning Materi Bobot
Pertemuan Sub-CPMK [Estimasi Waktu] Objective Pembelajaran Tugas Penilaian
Indicators Criteria Syncronous Asyncronous Materials (LOM) [Pustaka] (%)
-1 -2 -3 -4 -5 -6 -7 -8 -9 -10
Criteria: Metode: Metode: Teks:
Mampu menerapkan e Kuliah o Belajar mandiri o Slide
Mampu K teknik keamanan pada o Diskusi e Forum diskusi di LMS Presentasi
tn;Err:iirap an Menerapkan teknik perangkat mobile [TM 2 x (3x50)] * Video teknis Prakiik penerapan
4 K keamanan pada Android dan iPhone o keamanan 12cd ‘ p F(’j 3%:
eamanan - perangkat mobile Non-test task: smartphone e G eamanan pada CPL6 — 3%
sistem operasi - . _ _ Android dan Android dan Iphone
komputer dan Android dan iPhone Diskusi tentang
smartphone berbagai teknik Iphone
keamanan pada
perangkat mobile
Criteria: Metode: Metode: Teks:
Mampu Mampu melakukan e Kuliah * Belajar mandiri o Slide ‘
menerapkan Menerapkan teknik se:janﬁan kear;anan s Diskusi ¢ Forum diskusi di LMS \Ij_r;zser::a& Praktik serangan

5 teknik serangan keamanan jsaiinegragrr(?)r%%u?er [TM 2 x (3x50)] ¢ SL}rZ?] :r?us 1¢.d keamanan 5%;
keamanan sederhana pada Non-test task: — keamagnan T sederhana pada CPL6 — 5%
pada jaringan jaringan komputer - - - - S jaringan komputer
komputer Diskusi tentang teknik jaringan

serangan pada
jaringan komputer
M Criteria: Metode: Metode: Teks:
mgz]ee':pkan _ Mampu menerapkan e Kuliah o Belajar mandiri e Slide ‘
teknik Menerapkan teknik teknik keamanan pada e Diskusi e Forum diskusi di LMS Presenta5| ) Praktik penerapan
6 keamanan keamanan pada jaringan komputer [TM 2 x (3x50)] ¢ Video Teknis 12¢d keamanan pada 3%:
jari komputer Non-test task: keamanan e L CPL6 — 3%
komputer pada jarngan P - - - — - jaringan komputer
jaringan Diskusi tentang teknik pada jaringan
komputer keamanan pada komputer
jaringan komputer
Criteria: Metode: Metode: Teks:
Mampu Ketepatan dalam e Kuliah e Belajar mandiri e Slide
menerapkan . menjelaskan konsep o Diskusi e Forum diskusi di LMS Presentasi Menentukan
teknik tﬂez%e;izza;alac;nsep keamanan pada [TM 2 x (3x50)] e Video metodologi yang 304:

7 keamanan Kkomputasi awan komputasi awan . keamanan l,cd akan digunakan CPL5 ~ 3%
komputer pada P Non-test task: komputasi dalam penyelisaian 0
jaringan Diskusi tentang awan proyek
komputer keamanan komputasi

awan
UTS — Pengumpulan Proposal Proyek UAS (30%) CPL3 — 3%; CPL5 — 22%; CPL7 — 5%
Criteria: Metode: Metode: Teks:
Ketepatan dalam e Kuliah e Belajar mandiri o Slide
menjelaskan konsep e Diskusi e Forum diskusi di LMS Presentasi
Mampu . keaman komputer [TM 1 x (3x50)] « Video studi
trgirr:iirap an Menjelaskan konsep ketika mengakses L kasus ancaman Presentasi rencana
9 keamanan keamanan komputer internet penggunaan 12¢cd implementasi dan 2%;
ketika mengakses Non-test task: internet di dunia e pembahasan CPL3 -2%
komputer pada | . _ _
aktifitas internet Diskusi tentang maya proyek

berinternet

keamanan
penggunaan internet
dikehidupan sehari-hari




Bentuk /Metode Pembelajaran; Penugasan;

Materi

Bobot

Penilaian . ) Type of Learning
Pertemuan Sub-CPMK [Estimasi Waktu] Objective Pembelajaran Tugas Penilaian
Indicators Criteria Syncronous Asyncronous Materials (LOM) [Pustaka] (%)
-1 -2 -3 -4 -5 -6 -7 -8 -9 -10
Criteria: Metode: Metode: Teks:
Mampu menerapkan e Kuliah ¢ Belajar mandiri o Slide
teknik keamanan e Diskusi e Forum diskusi di LMS Presentasi
Mampu komputer ketika [TM 1 x (3x50)] e Video studi
menerapkan Menerapkan teknik menggunakan situs . kasus ancaman Praktik penerapan
teknik keamanan komputer social media dan keamanan keamanan 3%:

10 keamanan ketika menggunakan instant messaging sosial media 1,2,¢.d penggunaansitus | o' o 3%
komputer pada | situs social media dan Non-test task: social media dan o0
aktifitas instant messaging Diskusi tentang instant messaging
berinternet keamanan

penggunaan situs
social media dan
instant messaging
Criteria: Metode: Metode: Teks:
Mampu Mampu menerapkan o Kuliah o Belajar mandiri e Slide ‘
teknik keamanan o Diskusi e Forum diskusi di LMS Presentasi
menerapkan ) .
; . komputer dalam [TM 1 x (3x50)] ¢ Video teknis
teknik Menerapkan teknik berkomunikasi .
keamanan keamanan komputer i — penginiman Praktik penerapan 3%;

11 puter menggunakan email email yang 1,2,¢c,d pe P ’
komputer pada | dalam berkomunikasi Non-test task: aman e enkripsi email CPL6 — 3%
aktifitas menggunakan email - i
berinternet Diskusi tentang

keamanan
penggunaan emalil
dalam berkomunikasi
Criteria: Metode: Metode: Teks:
Ketepatan dalam e Kuliah o Belajar mandiri o Slide
menjelaskan e Diskusi e Forum diskusi di LMS Presentasi
pentingnya [TM 2 x (3x50)] e Video teknis

Menjelaskan pencadangan data, . backup data

pentingnya dan konsep

mggﬁzang pencadangan data, pencadangan data _

12 perencanaan dan konsep serta berbagai jenis 12cd Prensentasi 3%);
perlindungan pencadangan data pencadangan data e kemajuan proyek CPL5-3%
data serta berbagai jenis

pencadangan data Non-test task:

Diskusi tentang konsep
pencadangan data dan
data apa saja yang
sebaiknya di
cadangkan
Criteria: Metode: Metode: Teks:
Mampu merancang o Kuliah o Belajar mandiri o Slide

Mampu Merancang perencanan o Diskusi e Forum diskusi di LMS Presentasi

merancang perencanan penghancuran data [TM 2 x (3x50)] ¢ Video Praktik 3%

13 perencanaan penghancuran data dan pemulihan data . penghancuran 1,2,¢c.d pencadangan dan | . ‘o 0’30/
perlindungan dan pemulihan data dari bencana data digital pemulihan data -
data dari bencana Non-test task: yang tepat

Diskusi tentang
penghancuran data




Bentuk /Metode Pembelajaran; Penugasan;

Penilaian . ) Type of Learning Materi Bobot
Pertemuan Sub-CPMK [Estimasi Waktu] Objective Pembelajaran Tugas Penilaian
Indicators Criteria Syncronous Asyncronous Materials (LOM) [Pustaka] (%)
-1 -2 -3 -4 -5 -6 -7 -8 -9 -10
ketika data sudah tidak
digunakan lagi dan
pemulihan data dari
bencana
M Criteria: Metode: Metode: Teks:
m:gﬁzan Ketepatan dalam e Kuliah ¢ Belajar mandiri o Slide
9 menjelaskan kebijakan e Diskusi e Forum diskusi di LMS Presentasi
perencanaan . . perlindungan data [TM 2 x (3x50)] o Video studi
aturan Menjelaskan kebijakan
14 perlindungan perlindungan data Eg;upﬂtléfzmﬁgﬁﬂesia — kafllijnsd noan 1Labecd Prensentasi 3%;
data pribadi hukum keamanan - perindunga T kemajuan proyek CPL5 - 3%
) . Non-test task: data di
dan keamanan | komputer di Indonesia - - .
Kom Diskusi tentang Indonesia
puter . :
; kebijakan perlindungan
didalam
organisasi. data hukum keamanan
komputer di Indonesia
Criteria: Metode: Metode: Teks:
Mampu merancang e Kuliah e Belajar mandiri e Slide
Mampu perencanaan o Diskusi e Forum diskusi di LMS Presentasi
merancang sederhana tentang [TM 2 x (3x50)] e Video contoh
perencanaan Merancang kebijakan keamanan . kebijakan _
aturan erencanaan kebiiakan komputer untuk keamanan Praktik merancang
15 perlindungan Eeamanan kom ujter masyarakat dan komputer 1abecd kebijakan 3%;
data pribadi untuk mas arakpat dan organisasi sederhana L keamanan CPL6 — 3%
dan keamanan or anisasiysederhana Non-test task: komputer
kpmputer 9 Diskusi tentang
dldalqm . kebijakan keamanan
organisasi. komputer untuk

masyarakat dan
organisasi sederhana

Evaluasi Akhir Semester — Pengumpulan Laporan Akhir Proyek (30%) — CPL3 — 5%; CPL5 — 6%;CPL6 — 14%; CPL7 -5%




Rubrik Penilaian

Bentuk Evaluasi

Capaian
Pembelajaran

Instrumen Penilaian

Tagihan (Bukti)

Bobot
Penilaian (%)

Tugas 1 - Menentukan
rencana rumusan masalah /

Sub-CPMK1-3%;

Umpan balik hasil tugas

File/link slide presentasi yang di

Challenge statement yang CPL5-3% dalam diskusi sinkronus | unggah ke dalam LMS 3
dihadapi mitra
l’ugas 2 - Praktik benerapan Sub-CPMK2-3%; Umpan balik hasil tugas | Laporan yang diunggah ke dalam

eamanan pada sistem CPL6-3% dalam diskusi sinkronus | LMS 3
Microsoft Windows °
Tugas 3 - Prakiik penerapan Sub-CPMK2-3%; Umpan balik hasil tugas | Laporan yang diunggah ke dalam
keamanan pada Android dan o : . 3
Iphone CPL6-3% dalam diskusi sinkronus | LMS
Tugas 4 - Praktik serangan Sub-CPMK3-5%; Umpan balik hasil tugas | Laporan yang diunggah ke dalam
keamanan sederhana pada CPL6-5% dalam diskusi sinkronus | LMS 5
jaringan komputer 0
Tugas 5 - Praktlk_ penerapan Sub-CPMK3-3%; Umpan balik hasil tugas | Laporan yang diunggah ke dalam
keamanan pada jaringan : o 3
K CPL6-3% dalam diskusi sinkronus | LMS

omputer
Tugas 6 - Menentukan
metodologi yang akan Sub-CPMK3-3%; Umpan balik hasil tugas | Laporan yang diunggah ke dalam 3
digunakan dalam CPL5-3% dalam diskusi sinkronus | LMS
penyelisaian proyek
UTS — Proposal Pr_oyek Sub-CPMK5-3%; Rubrik penilaian Proposal proyek yang diunggah
(Latar Belakang, Tinjauan o 30
Pustaka, dan Metodologj) CPL3-3%; CPL5- proposal proyek ke dalam LMS

' 19%;CPL7-5%

_Tugas ’- Pr(_asentaS| rencana Sub-CPMK3-2%; Umpan balik hasil tugas | Laporan yang diunggah ke dalam
implementasi dan CPL3-2% dalam diskusi sinkronus | LMS 2
pembahasan proyek a0 ISKUSI SI u
Tugas 8 - Praktik penerapan
keamanan penggunaan situs | Sub-CPMK3-3%; Umpan balik hasil tugas | Laporan yang diunggah ke dalam 3

social media dan instant
messaging

CPL6-3%

dalam diskusi sinkronus

LMS




Tugas 9 - Praktik penerapan

Sub-CPMK3-3%;

Umpan balik hasil tugas

Laporan yang diunggah ke dalam

enkripsi emalil CPL6-3% dalam diskusi sinkronus | LMS 3
Tugas 10 - Prensentasi Sub-CPMK5-3%; Umpan balik hasil tugas | File/link slide presentasi yang di 3
kemajuan proyek CPL5-3% dalam diskusi sinkronus | unggah ke dalam LMS
Tugas 11 - Praktik : : :

: Sub-CPMK5-3%; Umpan balik hasil tugas | Laporan yang diunggah ke dalam
ggp;adangan dan pemulihan CPL6-3% dalam diskusi sinkronus | LMS 3
Tugas 12 - Prensentasi Sub-CPMK6-3%; Umpan balik hasil tugas | File/link slide presentasi yang di 3
kemajuan proyek CPL5-3% dalam diskusi sinkronus | unggah ke dalam LMS
Tugas 13 - Prak_fuk Sub-CPMK6-3%; Umpan balik hasil tugas | Laporan yang diunggah ke dalam
merancang kebijakan o | iskusi sink M 3
keamanan komputer CPL6-3% dalam diskusi sinkronus | LMS
UAS — Laporan Akhir . . - Laporan akhir proyek dan
implementasi Proyek dan ?:llikl)_:ggy}(gsgso/ ;Lﬁ:'k penilaian laporan manuskrip artikel yang diunggah 30
Manuskrip Artikel 2 )y ke dalam LMS

CPL6-11%; CPL7-5%
Total 100




Rubrik Penilaian Ujian Tengah Semester — Proposal Proyek:

Kriteria / No
Soal

Capaian
Pembelajaran (%)

Baik Sekali

Cukup

Kurang

Pendahuluan
(40)

Sub-CPMK5-3%;
CPL3-3%;
CPL522%;CPL7-5%

40

25

10

Rumusan Masalah / Big ldea yang
sangat jelas berdasarkan problem
yang dihadapi Mitra, adanya fakta-
fakta yang diungkapkan untuk
mendukung penjelasan tentang
keberadaan problem/challenge yang
akan diselesaikan)

Rumusan Masalah/Challenge
Statement berdasarkan fakta
yang diungkap jelas tetapi tidak
didukung dengan penjelasan
tentang keberadaan
problem/challenge yang akan
diselesaikan

Rumusan Masalah/Challenge
Statement berdasarkan fakta yang
diungkap tidak jelas

Kejelasan Tujuan (Apa solution
concept yang diajukan untuk
menyelesaikan masalah yang di
ungkap jelas

Kejelasan Tujuan (Apa solution
concept yang diajukan untuk
menyelesaikan masalah yang di
ungkap. Scope/Batasan
Masalah yang jelas

Tujuan (Apa solution concept yang
diajukan untuk menyelesaikan
masalah yang di ungkap tidak jelas

Tinjauan
Pustaka (30)

Sub-CPMK5-3%;
CPL3-3%;
CPL522%;CPL7-5%

30

20

10

Hasil riset-riset sebelumnya yang
relevan dengan penelitian yang
direncanakan (Gunakan sumber-
sumber materi scientific yang
valid/sahih: minimal artikel jurnal
80%, buku dan lainnya 20%
maksimal 5 tahun terakhir)

Hasil riset-riset sebelumnya
yang relevan dengan proyek
yang direncanakan (Gunakan
sumbersumber materi scientific
yang valid/sahih: minimal artikel
jurnal 60%, buku dan lainnya
40% maksimal 5 tahun terakhir)

Tidak menggunakan hasil riset-riset
sebelumnya yang relevan dengan
proyek yang direncanakan (tidak
menggunakan sumber-sumber
materi scientific yang valid/sahih:
artikel jurnal, buku dan lainnya

Metodologi (40)

Sub-CPMK5-4%;
CPL3-3%;
CPL522%;CPL7-5%

40

25

10

Dengan sangat jelas memuat

informasi detail tentang bagaimana
merealisasikan solution concept yang
akan dirancang dengan sebuah
Metode yang tepat (Jika membuat
hardware/system: bagaimana

diagram blok yang menjelaskan

sistem kerjanya; bagaimana setiap blok
dirancang; Apa kebutuhan alatdan

bahannya, dsb.)

Jelas memuat informasi detail
tentang bagaimana
merealisasikan solution concept
yang akan dirancang (Jika
membuat hardware/system:
bagaimana diagram blok yang
menjelaskan sistem kerjanya;

bagaimana setiap blok dirancang;

Apa kebutuhan alatdan
bahannya, dsb.)

Sangat tidak jelas memuat
informasi detail tentang bagaimana
merealisasikan solution concept
yang akan dirancang (Jika
membuat hardware/system:
bagaimana diagram blok yang
menjelaskan sistem kerjanya;
bagaimana setiap blok dirancang;
Apa kebutuhan alat dan bahannya,
dsb.)




Rubrik Penilaian Uj

ian Akhir Semester — Laporan Akhir:

Kriteria/ No Soal

Capaian Pembelajaran
(%)

Baik Sekali

Cukup

Kurang

Pembahasan dan

50

35

20

Sub-CPMK5-20%:;
CPL3-3%; CPL522%;

Implementasi dilakukan dengan
tepat, menerapkan solusi
teknologi keamanan komputer

Implementasi dilakukan dengan
tepat, tetapi tidak menerapkan
solusi teknologi keamanan

Implementasi tidak dilakukan
dengan tepat, dan tidak
menerapkan solusi teknologi

CPL7-5%

dengan mengikuti format
panduan yang diberikan

tetapi tidak mengikuti format
panduan yang diberikan

I(rsnéa)lementaa CPL7-5% yang tepat sesuai dengan komputer yang tepat sesuai keamanan komputer sesuai
problem / challenge statement dengan problem / challenge dengan problem / challenge
statement statement
50 35 20
Sub-CPMKS-20%; Manuskrip artikel selesai dibuat | Manuskrip artikel selesai dibuat | Manuskrip artikel tidak selesai
Artikel (50) CPL3-3%; CPL522%; dibuat

Catatan: bila Sub-CPMK memiliki lebih dari 1 CPMK, maka Capaian Pembelajaran dituliskan bobot dari masing-masing CPMK tersebut.
Total Botot Capaian Pembelajaran Harus 100%




